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Tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuojapolitiikka on Kangasniemen kunnan ylimman johdon strateginen
kannanotto tietoturvan ja tietosuojan kehittdmiseen. Politiikka maarittelee kunnan
tietoturva- ja tietosuojatyon vision, tavoitteet, toimintatavat, vastuut ja valvonnan.
Tietoturva- ja tietosuojapolitiikan toteuttaminen on edellytys pitkdjanteiseen kehittamiseen.
Ty6ssa onnistuminen edellyttaa kunnan johdon sitoutumisen tietoturva- ja tietosuojatyon
tukemiseen.

Tietoturva- ja tietosuojapolitiikka koskee koko kuntakonsernia ja sen henkiléstéd. Samoin se
koskee sidosryhmia, jotka kasittelevat henkilGtietoja rekisterinpitajan lukuun ja ohjaamana.
Politiikka kattaa kunnan omistaman tiedon riippumatta sen esitystavasta, muodosta,
suojaustasosta tai elinkaaren vaiheesta.

Tama politiikka koskee henkilotietojen kasittelya silloin kun kunta toimii rekisterinpitdjana.

Mddritelmdt

Tieto ja tietojenkasittely on nykymuotoisen yhteiskunnan toiminnan perusta. Tama
edellyttda ICT-palveluiden tietoturvallista ja keskeytyksetonta toimintaa. Digitalisaatio tuo
laajentuessaan taman vaatimuksen ja yksityisyyden suojan vaatimukset uusille alueille.
Tietoturva- ja tietosuojaosaaminen voi nousta tulevaisuudessa organisaation toiminnan
menestystekijaksi. Oikein toteutettuna tietoturva ja tietosuoja mahdollistavat keratyn
tiedon aikaisempaa tehokkaamman hyddyntamisen ja kustannussaastot.

Tietoturvalla tarkoitetaan eri muodossa olevien tietojen - (esim. sdhkoisesti tallennettu tai valitetty
tieto, puhuttu tai paperilla oleva tieto) suojaamista erilaisilta uhkatekijoiltad tavoitteena toiminnan
jatkuvuuden varmistaminen ja toimintaan tai tietoihin, erityisesti henkil6tietoihin, liittyvien riskien
minimoiminen.

Tietoturvallisuus méaaritellaan yleensa kolmen peruskasitteen kautta:

1. Tietojen saatavuus: tieto on saatavissa ja kaytettavissa silloin ja siind muodossa, kuin sita
tarvitaan. Saatavuus turvaa tietojen hydédyntamisen ennalta suunnitellun aikaviiveen
puitteissa.

2. Tietojen luottamuksellisuus: tieto on vain niiden tahojen kdytettavissa, joilla on siihen
oikeus. Luottamuksellisuus turvaa tietojen julkaisun tai luovuttamisen vain ja ainoastaan
suunniteltuja vaylia pitkin, suunnitellussa laajuudessa.

3. Tietojen eheys: tiedot on suojattu siten, ettei niitd voi muuttaa tahallisesti tai tahattomasti
siten, ettd niiden luotettavuus vaarantuu, tai ainakin tallaiset muutokset voidaan havaita.
Eheys turvaa tietojen hyddynnettavyyden ja arvon sailymisen.

Kolmea yllamainittua tietoturvallisuuden peruskasitetta taydentavat

4. Kiistamattomyys: tietoon kohdistuvista toimenpiteista jaa jalki, jota muutoksen tekija ei voi
kiistaa.



Tietoturva- ja tietosuojapolitiikka 4/16

5. Tunnistus: tietojarjestelman kayttdja voidaan tarvittaessa liittda kdyttajatunnukseen.
6. Todennus: tietojarjestelman kayttdja voidaan luotettavasti tunnistaa luonnolliseksi
henkiloksi tai oikeushenkiloksi.

Tietosuoja

Henkilotietojen suoja on jokaiselle kuuluva perusoikeus. Henkil6tietojen kasittelyn on oltava asian- ja
tarkoituksenmukaista. Henkil6tietojen kerdadmiselle, tallentamiselle ja sailyttamiselle taytyy olla
tietosuoja-asetuksen mukainen peruste.

Jokaisella henkil6lla on oikeus tutustua niihin tietoihin, joita hanestd on kunnan henkilérekisterissa.
Henkil6lld on oikeus saada hanesta keratyt tiedot muutetuiksi tai poistetuiksi, mikali lainsdadanto
sen sallii.

Hyva tietoturvan ja tietosuojan taso saavutetaan noudattamalla tietoturva- ja tietosuojapolitiikkaa ja
sen pohjalta laadittuja ohjeita sekd ottamalla kayttoon erilaisia turvamekanismeja, joita hallitaan
jatkuvan kehittamisen periaatteita noudattaen.

Kunnan roolin ja toimintaympdristén vaikutukset tietoturvaan ja tietosuojaan

Kunnan toiminnan perusta on asukkaiden tarvitsemat palvelut. Toimintaa ohjaavat strategiset
paamaarat ovat:
e Yhteisollisyys, kuntalaisten, vapaa-ajan asukkaiden ja sidosryhmien yhteisollisyys ja
aktiivinen osallistuminen
e Ymparist0, viihtyisan ja elavdisen kuntakeskuksen sekd maaseutumaisen asumisen
kehittaminen

e Yritystoiminta, elinkeinotoiminnan ja tyéllisyyden edistaminen

Strategian tavoitteet antavat suuntaa jokaisen toimialan operatiiviselle kehittamiselle ja
toimenpiteiden suunnittelulle. Tavoitteiden operatiivinen johtaminen ja vuosittaisten
toimenpiteiden suunnittelu on kunnan johtoryhman, toimialajohtajien ja lautakuntien vastuulla.
Kehittdmisesta ja suunnittelusta seuraa verkottunut, digitaalisuutta ja verkkopalveluja hyddyntava
toimintatapa, joka korostaa tietoturva- ja tietosuojatyon tarvetta ja merkitysta.

Kunnan palvelut kattavat laajan maantieteellisen ja toiminnallisen alueen. Toisaalta palveluiden
toiminta perustuu pitkalti tietoteknisiin jarjestelmiin (laitteisiin, verkkoihin ja sovelluksiin seka niiden
valisiin integraatioihin), jotka ovat tyypillisesti eri toimittajien hallussa ja siten organisatorisesti ja
maantieteellisesti hajautettuja. Nain ollen Kunnan tietoturva- ja tietosuojatyon pitaa ulottua Kunnan
organisaation ja maantieteellisen alueen ulkopuolelle.

Kunnan tietoturvan, tietosuojan ja ICT-riskienhallinnan kehittdminen

Tiedon turvaaminen on merkittdva osa Kunnan toiminnan ja sen jarjestamien palvelujen laatua, ICT-
riskienhallintaa ja kokonaisturvallisuutta. Riskienhallinnan keskeisena tavoitteena on tunnistaa
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toimintaan kohdistuvat riskit, arvioida ne ja paattaa tarvittavista toimenpiteistd. Tietoturva- ja
tietosuojanakokulmat:

1. Tietoteknisestda nakokulmasta hyva toimintatapa edellyttda jarjestelmakokonaisuuden ja sen
hallinnan pitkdjanteista suunnittelua, jatkuvaa kehittamista ja seurantaa.

2. Organisatorisesta nakokulmasta tietoturvan ja tietosuojan kehittdmisen edellytys on koko
henkiloston ja luottamushenkiloston tietoturva- ja tietosuojaosaamisen ja -tietoisuuden
lisddminen kouluttamalla, ohjeistamalla ja viestimalla seka yhteisesti sovittujen kaytantojen
noudattamisen valvomisella.

3. Tietosuojan toteutuminen ja kehittaminen edellyttda, etta henkildtietojen kasittely
arvioidaan ja suunnitellaan palvelukehityksessa alusta alkaen.

Tietoturva- tietosuojatyon tavoitteet ja
periaatteet

Tietoturva- ja tietosuojatyon tavoitteena on kehittaa ja parantaa Kangasniemen kunnan toiminnan
luotettavuutta, jatkuvuutta, laatua, ICT-riskienhallintaa ja riskeihin varautumista seka edistaa
tietoturva- ja tietosuojatyon saattamista kiintedksi osaksi kunnan johtamista. Tyon tavoitteena on
luoda yhdenmukaiset kdaytannoét ja toimintatavat.

Kehittamisen painopisteitd ovat kokonaisvaltainen johtaminen, riskien tunnistaminen ja
ennaltaehkaisy seka tietojen suojaaminen. Kehittamisen avulla varmistetaan yhtenainen
toimintaymparisto ja -tapa. Tavoitteena on kunnan palveluiden kadyttajien, yhteistyokumppaneiden
ja tyontekijoiden luottamus Kangasniemen kunnan palveluihin ja niiden tietoturvaan ja tietosuojaan.

Tietosuojan toteuttamisessa Kunnan tavoite on varmistaa tietosuojalainsdaadannon ja
toimialakohtaisen lainsdaadannon vaatimusten toteutuminen kasiteltavien henkiltietojen elinkaaren
ajan. Sovellettavat tietosuojavaatimukset vaihtelevat kerattavien henkilotietojen ja tietojen
kayttotarkoituksen mukaan. Tietosuoja huomioidaan jo hankintojen suunnitteluvaiheessa silloin, kun
hankinnan kohde sisaltaa henkilotietojen kasittelya. Henkilotietojen kasittelyyn liittyvat
vaatimusmadrittelyt lisatdan osaksi tarjouspyynt6a. Tietosuojavastaava osallistuu vaatimusten
maarittelyyn.

Kangasniemen kunta rekisterinpitdjana arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee
teknisen ympariston ja toimenpiteet haluamansa tason mukaan. Tietosuojariskien hallinta on osa
kunnan riskienhallintaprosessia. Riskilahtdisyys ohjaa organisaation henkil6tietojen kasittelya ja on
osa rekisterinpitdjan osoitusvelvollisuuden toteuttamista. Henkil6tietojen kasittely toteutetaan
noudattamalla tietosuojaperiaatteita.

Vaikutustenarviointi suoritetaan sellaisten henkilotietojen kasittelytoimenpiteille, joiden
suunnitteluvaiheessa ilmenee, etta toimenpiteisiin liittyy henkilon oikeuksien ja vapauksien kannalta
merkittavia riskeja. Vaikutustenarvioinnin tuloksia kdytetdan niiden hallintakeinojen maarittelemisessa,
joilla pyritdan pienentamaan henkilotietojen kasittelyn riskitasoa.
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jatkuvuuden ja
tietojen turvaaminen
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Hairiotilanteiden hallinta ja
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Ongelmanratkaisukyky

Suositusten mukainen
toiminta

Kunnan tietoturva ja
tietosuoja on kansallisesti
hyvalla tasolla

Toiminnan dokumentointi on
ajan tasalla

Sopimuksissa on ajan
mukaiset tietoturva- ja
tietosuojasisallot
Kansallisten strategioiden,
ohjeistusten ja hyvien
kdytantojen tehokas
hyodyntaminen
Kansainvalisten
strategioiden, ohjeistusten ja
hyvien kaytantojen
hyodyntaminen

Toiminnan arviointi
vasten kansallisia ja
kansainvalisia
ohjeistuksia (soveltuvat
viitearkkitehtuurit,
tietosuoja-asetus)
Sopimusseuranta
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Tietoturva- ja tietosuojatyon vastuut

Kangasniemen kunnan tietoturva- ja tietosuojatyon toteuttamisen perustana on kunnanhallituksen
hyvaksyma tietoturva- ja tietosuojapolitiikka ja sen pohjalta laaditut ohjeistukset. Kunnanhallitus on
paattanyt Kangasniemen kunnan osalta seudullisesta tietosuojavastaavan virasta,
tietosuojatydoryhman perustamisesta ja tietosuojatydryhman puheenjohtajan nimittamisesta
4.12.2017 § 363. Paatoksen tarkoituksena on luoda toimielin/toimintatavat tukemaan EU:n yleisen
tietosuoja-asetuksen toimeenpanoa Kangasniemen kunnan ja kunnan konsernin henkil6tietojen
kasittelyssa.

Kunnanhallituksen ja kunnanjohdon vastuu

Kuntalain mukaisesti kokonaisvaltainen riskienhallinta ja sitd kautta tietoturvan ja tietosuojan
toteuttamisen kokonaisvastuu on kunnanhallituksella ja kunnanjohtajalla. Kunnan johdon on
sitouduttava tietoturvan ja tietosuojan jatkuvaan kehittamiseen ja huolehdittava resursoinnin
riittdvyydesta ja jatkuvuudesta.

Tietohallinnon vastuu

Tietohallinnon vastuulle kuuluu strategisten ICT-linjausten muodostaminen ja toteuttaminen, ICT-
palveluiden jarjestaminen ja niihin liittyva riskinhallinta seka tietoturvan ja tietosuojan kehittdminen
ja hallinta.

Tietohallinnon tehtdvana on tietosuojatyéryhmaa apuna kayttden yllapitaa kunnan tietoturva- ja
tietosuojapolitiikkaa ja ohjeistuksia tietoturvan osalta, suorittaa seurantaa ja arviointeja, valittaa
tietoa organisaatiotasolla seka tarvittaessa jarjestaa koulutuksia ja jalkauttaa yhteisia
toimintatapoja.

Tietosuojavastaavan vastuu
Tietosuojavastaavan tyota ohjaa EU:n yleinen tietosuoja-asetus.

Tietosuojavastaavan tehtavat ja vastuut ovat kirjattu seudulliseen yhteistydsopimukseen ja
hyvaksytty Kangasniemen kunnanhallituksessa. Ydintehtaviin kuuluu Kangasniemen kunnan
tietosuojan kehittaminen riskienhallinnan nakékulmasta ja Kangasniemen kunnan
tietosuojaosaamisen lisddaminen kunnan tietosuojatyéryhman avulla. Tietosuojavastaava on
henkilokunnan ja tietosuojavaltuutetun yhteyshenkilo.

Rekisteroidylla on oikeus saada tarkastella omia henkilorekisteriin tallennettuja tietojaan.
Tietopyyntdihin vastaamista valvoo tietosuojavastaava.
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Tietosuojavastaavan tehtdvana on tietosuojatydéryhman avulla yllapitaa kunnan tietoturva- ja
tietosuojapolitiikkaa ja ohjeistuksia tietosuojan osalta seka valvoa tietosuojan toteutumista.

Tietosuojavastaava toimii Kangasniemen kunnan tietosuojatyéryhman puheenjohtajan kanssa
yhteistyossa.

Palvelualueiden, konsernin osien vastuu ja tietosuojatyéryhmd

Palvelualueiden ja konsernin osien johtajat vastaavat tietoturva- ja tietosuojapolitiikan ja ohjeiden
noudattamisesta toiminnassaan seka oman yksikon sisalla etta sopimussuhteissa ostopalveluiden
toimittajiin. Kunnan tietosuojatyoryhmaan on nimetty edustaja jokaiselta palvelualueelta.
Liikelaitosten, taseyksikdiden ja tytaryhtididen edustajana tietosuojatydéryhmassa toimii
hallintopaallikko.

Tietosuojatyoryhman jasenien (=arkistovastuuhenkil6iden) vastuulla on tuntea toimialansa
erityispiirteet ja lainsaadanto, seurata niiden kehittymista ja kommunikoida niistd kunnan
tietosuojatyoryhmalle, tietosuojavastaavalle ja tarvittaessa myos hallintopaallikolle. Lisaksi
tehtdvana on valvoa tietoturvan ja tietosuojan toteutumista ja ohjeistuksen noudattamista seka
raportoida mahdollisista poikkeamista ja kehittamistarpeista.

Tietosuojatyoryhman tehtavat ovat kunnanhallituksen vahvistamat seudullisen tietosuojayhteistyon
paatdksenteon yhteydessa.

Tietojdrjestelmdn omistajan vastuu

Kangasniemen kunnan tietojarjestelmien hallinnointi on keskitetty kunnanhallituksen paatoksella
tietohallintoyksikkoon. Jokaisella tietojarjestelmalla tulee olla yksildity omistaja, joka vastaa koko
jarjestelman elinkaaren hallinnasta, tietosuojasta ja tietoturvan toteuttamisesta. Jarjestelmien
omistajuus tapahtuu toimialueilla. Jarjestelman omistajuuteen liittyvat tiedot dokumentoidaan
tietohallinnon yllapitamaan tietojarjestelmaluetteloon. Henkil6tietoja sisdltavista tietojarjestelmista
on oltava ajantasainen tietosuojaseloste, joka voi olla my6s usean tietojarjestelman yhteinen.
Tietojarjestelman omistajan on huolehdittava tietojenkasittelyn luottamuksellisuudesta, tietojen
oikeellisuudesta ja paasynvalvonnasta seka tuotettava lakisaateiset seurantaraportit.

Omistajan tulee kartoittaa yhteistyossa tietohallinnon seka palvelu- ja jarjestelmatoimittajan kanssa
tietojarjestelmaan kohdentuvat riskitekijat, hairidtilanteiden toimintamallit ja varmistettava
toiminnan jatkuvuus. Omistajan on laadittava tietoturva- ja tietosuojaohjeet kayttajille seka
huolehdittava, etta tyontekijat saavat niihin riittdvan koulutuksen.

Tietojdrjestelmdn pddkdyttdjdn vastuu

Jokaiselle tietojarjestelmalle on nimettava paakayttaja, jonka vastuulla on huolehtia jarjestelman
kadyttooikeuksista. Padkayttajalta vaaditaan hyvaa tietoturva- ja tietosuojaosaamista.
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Esimiehen vastuu

Esimiesten vastuulla on huolehtia ja noudattaa tydnantajaa koskevien lakisdateistein tietoturva- ja
tietosuojavelvoitteiden toteutumista. Esimiehet ja tietojarjestelmien paakayttajat vastaavat
tyontekijoiden kayttooikeuksista tietojarjestelmiin ja niiden tietosisaltoihin tyotehtavien
edellyttamassa laajuudessa. He huolehtivat loppukayttdjan riittavasta perehdytyksesta konsernin
tietoturva- ja tietosuojakaytanteisiin varmistaen, etta jokainen ymmartaa niiden merkityksen
tyotehtavissaan. Tietohallinto varmistaa ja valvoo kayttooikeuden myéntamisia.

Esimiesten ja paakayttajien vastuulla on myos huolehtia, ettd tydtehtavien muutokset huomioidaan
jarjestelmien kayttdoikeuksissa. Samoin heidan on huolehdittava, ettd tydsuhteen paattyessa
tyontekijat palauttavat kaiken tyonantajalle kuuluvan omaisuuden seka kayttooikeudet
tietojarjestelmista poistetaan. Esimiehiltd odotetaan esimerkillistd seka vastuullista tietoturva- ja
tietosuojakayttaytymista ja heilla on raportointivelvollisuus tietoturvapoikkeamista ja
kehittamistarpeista tietosuojatyoryhmalle ja hallintopaallikolle.

Tyéntekijdn vastuu

Kunnan tydntekijan velvollisuus on suorittaa hyvaksytysti kulloinkin voimassa oleva tietoturva- tai
tietosuojakoulutus sadannoéllisin valiajoin. Tyontekijalld on vastuu noudattaa hyvaksyttyja tietoturva-
ja tietosuojaohjeita ja huolehtia paivittaisissa tyotehtavissa hyvan tiedonhallintatavan kadytanteista.
Tyontekijan vastuulla on myds huolehtia kadsittelemansa tiedon oikeellisuudesta, saatavuudesta ja
luokittelusta seka huolehtia, etta organisaation tiedot ovat asianmukaisesti kdytettavissa. Tietojen
sailytys- tai arkistointiajan paatyttya ne on havitettava ohjeiden mukaisesti. Tyontekijalla on
velvollisuus raportoida havaitsemistaan tietoturvaongelmista ja kehittamistarpeista esimiehelleen.

ICT-palveluiden hankintoihin liittyvdt vastuut

Kunta voi ulkoistaa valitsemansa osan ICT-palvelutuotantoa tai henkilotietojen kasittelysta
sopimusperusteisesti. Kunta valitsee sopimuskumppanikseen vain sellaisia henkil6tietojen
kasittelijoita, jotka noudattavat hyvaa henkilotietojen kasittelytapaa.

Kunta huolehtii sopimuksin siitd, etta palveluntuottaja jarjestda palvelun asianmukaisin teknisin ja
organisatorisin toimenpitein seka tayttaa tietosuoja-asetuksen vaatimukset ja pystyy huolehtimaan
rekisteroidyn oikeuksien toteutumisesta silloin kun palveluun sisaltyy henkilotietojen kasittelya.

ICT-palveluiden tietoturvasta ja siihen liittyvasta ohjeistuksesta vastaavat palveluntuottajat.
Rekisterinpitdjan vastuulla on huolehtia siita, ettd henkilotietojen kasittely ja kasittelytoimet on
kuvattu sopimuksessa. Palveluntuottajien tehtdva on avustaa tietoturva- ja tietosuojaohjeiden
laatimisessa ja yllapidossa. Samoin heidan kuuluu raportoida ja tiedottaa merkittavista tietoturvaan
liittyvista poikkeustilanteista ja riskeista.

Tilaajan vastuulla on huolehtia, etta tarjouspyyntéihin ja palvelusopimuksiin sisallytetdan Kunnan
tietohallinnon yllapitamat tietoturva- ja tietosuojavaatimukset tdydennettyna palvelua kayttavan
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toimialaan tai yksikkoon seka palveluun itseensd mahdollisesti liittyvilla erityisvaatimuksilla. Lisdksi
tarjouspyyntoihin ja sopimuksiin on sisallytettava palvelutaso, toiminta hairidtilanteissa ja
vastuunjako koko arvoketjun lapi.

Toimintamallit

Seuranta

Tietosuojatydoryhmaan nimettyjen edustajien tehtavana on raportoida tietoturvaloukkauksista,
riskeistd ja kehittamiskohteista viipymatta seka tietosuojavastaavalle, tietohallinnolle etta ICT-
palveluiden tuottajille. ICT-palveluiden tuottajien tehtdvana on raportoida tietoturvaloukkauksista,
riskeista ja kehittamiskohteista viipymatta seka tietosuojavastaavalle, tietohallinnolle etta Kunnan
nimedamalle palvelun omistajalle tai padkayttajalle.

Tietohallinto yllapitda kokonaiskuvaa tietoturvasta ja siihen liittyvista riskeista ja raportoi siitd osana
sisdisen tarkastuksen prosessia.

Tietosuojatyoryhma tietosuojavastaavan avustuksella yllapitaa kokonaiskuvaa tietosuojasta ja siihen
liittyvista riskeista ja raportoi siitd osana sisdisen tarkastuksen prosessia.

Arviointi

Tietohallinnon tehtdavana on sadannollisesti arvioida tietoturvaa jarjestelmakohtaisesti ja
kokonaisuutena. Arvioinnit voivat kohdistua seka Kunnan ja sen sidosryhmien etta ICT-
palveluntuottajien toimintaan. Arvioinnin kohteena on tietoturvan kolmen paakasitteen -
saatavuuden, eheyden ja luottamuksellisuuden - toteutuminen ja tavoitteena on tunnistaa niihin
liittyvia riskeja ja kehittamiskohteita.

Tietohallinto priorisoi arviointikohteet. Priorisointiperusteena on jarjestelman tai palvelun vaikutus
Kunnan palvelutuotantoon.

Tietosuojan toteutumisen arviointi lisatdaan osaksi sisdisen tarkastuksen toimintaan vuosittain
toteutuvaksi. Kangasniemen kunnassa laaditaan vuosittain tietotilinpaatos jossa kuvataan
tietosuojatoimenpiteet.

Kehittdminen

Tietohallinto tarkentaa tietoturvan ja tietosuojan kehittdmisen tavoitteet vuosittain tavoitteiden
pohjalta huomioiden seka seurannan etta arviointien tuottaman tiedon. Tietohallinto huomioi
kehittamistavoitteet Kunnan kokonaisarkkitehtuurin kehittdmisen yhteydessa.
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Tiedottaminen

Kunnan sisdisesta tietosuojaan liittyvasta tiedottamisesta vastaa tietohallinnossa
tietosuojatydryhman puheenjohtaja ja hallintopaallikkd tietosuojavastaavan ohjeiden mukaisesti.
Toimialat ja liikelaitokset vastaavat lisdksi tiedon valittamisestd oman organisaation sisalla.

ICT-palvelun tai tietojarjestelman operatiivisista ongelmista ja hairidista tiedottaminen on Kunnan
johdon nimedaman omistajan tai hallintopaallikén vastuulla. Ulkoisesta tiedottamisesta vastaa
hallintopaallikkd yhdessa markkinointisihteerin kanssa.

Toiminta hdiriétilanteissa

Kunnan toiminta kriisitilanteissa perustuu lakisdateiseen valmiussuunnitteluun.
Palvelualueet, liikelaitokset, taseyksikot ja yhtiot laativat kukin valmiussuunnitelman omalta
osaltaan. Suunnittelussa tulee varautua pieneen, keskisuureen ja suureen toimintahairioon
seka soveltuvin osin poikkeusoloihin.

Kunnanvaltuusto hyvaksyy kuntaa ja konsernia koskevat Sisdisen valvonnan ja riskienhallinnan
periaatteet. Periaatteissa on kuvattu eri toimijoiden tehtavat ja vastuut sisdisen valvonnan ja
riskienhallinnan jatkuvassa prosessissa.

Kunnan ICT-infrastruktuurin tai tietojarjestelmien toimintaa, tietoturvaa tai tietosuojaa
uhkaavissa tilanteissa vastatoimenpiteet on aloitettava valittomasti ja niistd on raportoitava
hallintopaallikélle ja kunnanjohtajalle.

Tietoturva- ja tietosuojarikkomukset kasitellddn tapauskohtaisesti. Hallintopaallikolla tai
tietohallinnon sopimuksin valtuuttamalla taholla on oikeus sulkea tietoliikenneyhteys,
jarjestelma, kayttajatunnus tai laite uhkatilanteen vahinkojen minimoimiseksi.
Hallintopaallikké informoi asianosaisia suoritetuista toimenpiteista ja mahdollisista
jatkotoimenpiteistd mahdollisimman pian.

Henkilotietojen tietoturvaloukkauksen sattuessa kunnalla on rekisterinpitajana ilmoitus-
velvollisuus valvontaviranomaisen seké rekisterdidyn suuntaan. Valvontaviranomaiselle
tehdaan ilmoitus tietosuoja-asetuksen mukaisesti 72 tunnin kuluessa siita, kun
henkilotietojen tietoturva-loukkaus on tullut ilmi. Rekisterdidylle henkilotietojen
tietoturvaloukkaus ilmoitetaan ilman aiheetonta viivytysta.
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Lisatietoja:

Tietoturvaan ja

tietosuojaan liittyvia ohjeita ja lakeja

Kansallisia ohjeita

Sisalto
VAHTI, voimassaolevat
ohjeet

Sijainti
http://www.vm.fi/vm/fi/16 ict toiminta/009 Tietoturvallisuus/02 tieto

turvaohjeet_ja_maaraykset/index.jsp

VM:n VAHTI, julkisen
hallinnon digitaalisen
turvallisuuden
johtoryhma

http://vm.fi/vahti

VAHTI - ohjesivusto

https://www.vahtiohje.fi/web/guest/home

EU:n tietosuojauudistus

http://www.tietosuoja.fi/1554.htm

Kunnan tietoturva- ja tietosuojatyétd ohjaavaa lainsddddntéd

Arkistolaki 831/1994

Sisalto tietoturvan nakékulmasta

Arkistointia on hoidettava siten, etta se tukee
arkistonmuodostajan tehtdvien suorittamista seka yksityisten ja
yhteistjen oikeutta saada tietoja julkisista asiakirjoista, etta
yksityisten ja yhteisdjen oikeusturva samoin kuin tietosuoja on
otettu asianmukaisesti huomioon ja etta yksityisten ja yhteisdjen
oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seka
ettd asiakirjat palvelevat tutkimuksen tiedon ldhteina.

Asetus viranomaisten
toiminnan julkisuudesta ja
hyvasta
tiedonhallintatavasta
1030/1999

Viranomaisen on viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) 18 §:n 1 momentin 4 kohdassa tarkoitettujen
toimenpiteiden suunnittelua ja toteuttamista varten arkistolaissa
(831/1994) tarkoitettua arkistonmuodostussuunnitelmaa hyvaksi
kayttden selvitettdva ja arvioitava asiakirjansa ja
tietojarjestelmansa seka niihin talletettujen tietojen merkitys
samoin kuin asiakirja- ja tietohallintonsa.

Hallintolaki 434/2003

Taman lain tarkoituksena on toteuttaa ja edistda hyvaa hallintoa
seka oikeusturvaa hallintoasioissa. Lain tarkoituksena on myds
edistaa hallinnon palvelujen laatua ja tuloksellisuutta.

HenkilGtietolaki 523/1999

Taman lain tarkoituksena on toteuttaa yksityiselaman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja
kasiteltdessa seka edistdaa hyvan tietojenkasittelytavan
kehittamista ja noudattamista. (18)

T&ta lakia sovelletaan henkil6tietojen automaattiseen kasittelyyn.
My6s muuhun henkildtietojen kasittelyyn sovelletaan tata lakia
silloin, kun henkil6tiedot muodostavat tai niiden on tarkoitus
muodostaa henkilorekisteri tai sen osa. (2 §)

Laki julkisen hallinnon
tietohallinnon ohjauksesta
634/2011

Taman lain tarkoituksena on tehostaa julkisen hallinnon toimintaa
seka parantaa julkisia palveluja ja niiden saatavuutta saatamalla
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julkisen hallinnon tietohallinnon ohjauksesta ja tietojarjestelmien
yhteentoimivuuden edistamisesta ja varmistamisesta. (1 §)

Laki kansainvilisista
tietoturvallisuusvelvoitteista
588/2004

1. kansainvdliselld tietoturvallisuusvelvoitteella sellaista
Suomea sitovaan kansainvaliseen sopimukseen sisaltyvaa
maaraysta seka sellaista muuta Suomea koskevaa
velvoitetta, jota Suomen on noudatettava ja joka koskee
erityissuojattavan aineiston suojaamiseksi tarvittavia
toimenpiteita;

2. erityissuojattavalla tietoaineistolla sellaisia salassa
pidettavia asiakirjoja ja materiaaleja seka asiakirjoista ja
materiaaleista saatavissa olevia tietoja sekd nadiden
perusteella tuotettuja asiakirjoja ja materiaaleja, jotka
kansainvalisen tietoturvallisuusvelvoitteen mukaisesti on
turvallisuusluokiteltu;

3. turvallisuusluokitellulla sopimuksella sopimusta, jonka
toisen valtion viranomainen tai siella kotipaikkaansa
pitava yritys taikka kansainvalinen jarjesto tai toimielin
aikoo tehda tai on tehnyt kansainvalisessa
tietoturvallisuusvelvoitteessa tarkoitetulla tavalla
Suomessa kotipaikkaansa pitavan elinkeinonharjoittajan
kanssa, jos tarjouskilpailuun osallistuminen tai
sopimuksen toteuttaminen voi edellyttaa paasya
erityissuojattavaan tietoaineistoon. (2 §)

Laki potilaan asemasta ja
oikeuksista 785/1992

Potilaan asemaan ja oikeuksiin terveyden- ja sairaanhoitoa
jarjestettdessa sovelletaan tata lakia, jollei muussa laissa toisin
saddeta.

Laki sosiaalihuollon
asiakkaan asemasta ja
oikeuksista 22.9.2000/812

Taman lain tarkoituksena on edistaa asiakaslahtoisyytta ja
asiakassuhteen luottamuksellisuutta seka asiakkaan oikeutta
hyvaan palveluun ja kohteluun sosiaalihuollossa.

Laki sosiaali- ja
terveydenhuollon
asiakastietojen sahkoisesta
kasittelysta 159/2007

Taman lain tarkoituksena on edistda sosiaali- ja terveydenhuollon
asiakastietojen tietoturvallista sahkoista kasittelya. Lailla
toteutetaan yhtendinen sahkoéinen potilastietojen kasittely- ja
arkistointijarjestelma terveydenhuollon palvelujen tuottamiseksi
potilasturvallisesti ja tehokkaasti seka potilaan
tiedonsaantimahdollisuuksien edistamiseksi. (18§)

Tassa laissa saadetaan sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta. Tata lakia sovelletaan
julkisten ja yksityisten sosiaalihuollon ja terveydenhuollon
palvelujen antajien jarjestdessa taikka toteuttaessa
sosiaalihuoltoa tai terveydenhuoltoa (2 §).

Laki sahkoisesta asioinnista
viranomaistoiminnassa
13/2003

Taman lain tarkoituksena on lisdta asioinnin sujuvuutta ja
joutuisuutta samoin kuin tietoturvallisuutta hallinnossa,
tuomioistuimissa ja muissa lainkayttoelimissa seka ulosotossa
edistdmalld sahkoisten tiedonsiirtomenetelmien kayttoa. Laissa
saadetdan viranomaisten ja naiden asiakkaiden oikeuksista,
velvollisuuksista ja vastuista sdhkdisessa asioinnissa. (1 §)

Laki sahkoisesta
ladkemaarayksesta 61/2007

Jollei tasta laista muuta johdu, sahkoista ldadkemaaraysta
laadittaessa, toimitettaessa ja kasiteltdessa on noudatettava, mita
muualla sddadetaan potilaan asemasta ja oikeuksista, ladkkeen
maaraamisesta ja toimittamisesta, henkilotietojen kasittelysta,
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viranomaisten toiminnan julkisuudesta, sahkoisesta viestinnasta ja
asioinnista seka sahkaisista allekirjoituksista. (2 §, 3. kappale)

Laki tietoyhteiskunnan
palvelujen tarjoamisesta
458/2002

Tassa laissa sdadetaan tietoyhteiskunnan palvelujen tarjoamiseen
liittyvista seikoista, erityisesti palvelujen tarjoamisen vapaudesta,
palvelun tarjoajien velvollisuudesta antaa tietoja, sopimusta
koskevien muotovaatimusten tayttamisesta sahkoisesti seka
valittdjana toimivien palvelun tarjoajien vastuuvapaudesta. (1 §)

Laki vahvasta sahkoisesta
tunnistamisesta ja
sahkoisista allekirjoituksista
617/2009

Tassa laissa sdadetadn vahvasta sahkdisesta tunnistamisesta ja
sahkaisista allekirjoituksista seka niihin liittyvien palveluiden
tarjoamisesta niita kayttaville palveluntarjoajille ja yleisolle. (1 §)

Laki viranomaisten
toiminnan julkisuudesta
621/1999

Laissa saddettyjen tiedonsaantioikeuksien ja viranomaisten
velvollisuuksien tarkoituksena on toteuttaa avoimuutta ja hyvaa
tiedonhallintatapaa viranomaisten toiminnassa seka antaa
yksildille ja yhteisoille mahdollisuus valvoa julkisen vallan ja
julkisten varojen kayttod, muodostaa vapaasti mielipiteensa seka
vaikuttaa julkisen vallan kayttoon ja valvoa oikeuksiaan ja etujaan.

(38)

Laki yksityisyyden suojasta
tyoelamassa 759/2004

Taman lain tarkoituksena on toteuttaa yksityiseldiman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia tyoelamassa.

(18)

Tassa laissa sdadetaan tyontekijaa koskevien henkildtietojen
kasittelystad, tyontekijalle tehtavista testeista ja tarkastuksista seka
niita koskevista vaatimuksista, teknisestd valvonnasta tydpaikalla
seka tyontekijan sahkopostiviestin hakemisesta ja avaamisesta.
Mita tassa laissa sdadetdan tyontekijasta, sovelletaan myos
virkamieheen, virkasuhteessa olevaan ja naihin verrattavassa
julkisoikeudellisessa palvelussuhteessa olevaan seka soveltuvin
osin tyonhakijaan. (2 §)

Rikoslaki 39/1889

34 luku, 9 a § Vaaran aiheuttaminen tietojenkasittelylle
38 luku, Tieto- ja viestintarikoksista

Sosiaali- ja
terveysministerion asetus
potilasasiakirjoista

Tata asetusta sovelletaan potilaan hoidon jarjestamisessa ja
toteuttamisessa kaytettavien asiakirjojen laatimiseen seka niiden
ja muun hoitoon liittyvdn materiaalin sdilyttamiseen. (2 §)

30.3.2009/298
Suomen perustuslaki Jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
731/1999 Henkilotietojen suojasta saddetaan tarkemmin lailla. Kirjeen,

puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton. (10 §)

Sdhkoisen viestinnan
tietosuojalaki 516/2004

Lain tarkoituksena on turvata sahkdisen viestinnan
luottamuksellisuuden ja yksityisyyden suojan toteutuminen seka
edistda sahkdisen viestinnan tietoturvaa ja monipuolisten
sdhkoisen viestinnan palvelujen tasapainoista kehittymista. (1 §)

Terveydenhuoltolaki
1326/2010

Kaytettdessa toisen terveydenhuollon toimintayksikon tietoja
tietojarjestelmien valitykselld, on potilastietojen kayttoa
seurattava sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta annetun lain (159/2007) 5 §:n
edellyttamalla tavalla. Hoitosuhde potilaan ja luovutuspyynnon
tekijan valilla on varmistettava tietoteknisesti. (9 §, 4 kappale)
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Sairaanhoitopiirin kuntayhtyman on vastattava yhteisen
potilastietorekisterin edellyttamista koordinointitehtavista seka
huolehdittava siitd, etta tietojarjestelmien vilityksella
tapahtuvissa tietojen luovutuksissa noudatetaan 2 ja 3
momentissa saddettyja velvoitteita. Kukin terveydenhuollon
toimintayksikko vastaa omassa toiminnassaan syntyneiden
potilasasiakirjojen rekisterinpidosta henkil6tietolain (523/1999)
mukaisesti. (9 §, 5 kappale)

Yhteistyoryhma, § 24,16.10.2018
Kunnanhallitus, § 189, 22.10.2018



